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Framework di Monitoraggio EMON

Security Sitting (SeSi)
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Security Sitting - Introduzione

Tra 1 possibili utilizzi del framework di monitoraggio EMON, c'e' anche quello
(apparentemente inusuale) del controllo del livello di sicurezza di un sistema.

Il framework puo' essere ad esempio usato per controllare costantemente 1'effettiva
capacita' di reazione del controllo antivirus in una rete complessa.

Inoltre €' pure possibile effettuare in modo analogo il corretto funzionamento dei sistemi
anti-intrusione, delle logiche ed impostazioni di sicurezza.

Funzioni di questo tipo, estremamente importanti perche' verificano pedantemente (e
secondo regole estremamente sofisticate) le reali capacita' di risposta dei sistemi di difesa
di una rete, sono svolte con molta efficienza (e semplicita') dalla componente SeSi del
framework EMON.
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Security Sitting — Schema generale
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Security Sitting — Riconoscimento file infetto
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Security Sitting — Riconoscimento mail infetta
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Security Sitting — Riconoscimento WebPage infetta
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Security Sitting — Controllo Permessi utente
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Security Sitting — Controllo blindature Firewall
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Security Sitting — Controllo connessioni aperte
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